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Zusammenfassung

Der Beitrag diskutiert die Tragfihigkeit vertrauensbasierter Sicherheitspolitiken fiir
mobile Objekte und ihre Gastgebersysteme, zeigt die zur Bildung von Vertrauen ge-
eigneten Objekt- und Systemeigenschaften auf und stellt eine einfache, iiber dem
Vertrauensbegriff definierte Algebra zur Beschreibung vertrauensbasierter Sicherheits-
politiken vor. Am Beispiel der aktuellen Java Sicherheitsarchitektur (JDK 1.2) wird die
Abbildung vertrauensbasierter Sicherheitspolitiken auf die elementaren Mechanismen
einer konkreten Sicherheitsarchitektur demonstriert.

Schliisselbegriffe: Vertrauen, mobile Objekte, mobiler Code, Sicherheitspolitik, Sicher-
heitsarchitektur, Java, E-Commerce, IT-Sicherheit, Internet.

1 Einleitung

Eine Vielzahl heutiger Strukturierungsparadigmen verteilter Systeme beruht auf
einem dualen Client/Server - Rollenmodell, in welchem Systemkomponenten in
der Rolle von Klienten Dienstleistungen anderer Systemkomponenten in An-
spruch nehmen, die in einer Rolle als Server agieren. Dieses Modell stammt noch
aus einer Zeit, in der behutsam die bekannten Kommunikationstechniken nicht
verteilter Systeme an die Gegebenheiten verteilter Systeme adaptiert wurden und
aus einfachen Prozedur- und Methodenaufrufen die Prozedur- und Methoden-
fernaufrufe wurden. Implizit wurde dabei auch gleich das Prinzip iibernommen,
das Wissen zur Erbringung einer Dienstleistung (der Algorithmus) in enge 6rt-
liche Beziehung zu den hierzu notwendigen Ressourcen (Prozessoren, Speicher,
Kommunikationswege) zu setzen.

Inzwischen werden die Grenzen des Wachstums dieses Ansatzes deutlich. Der
wachsende Funktionsumfang von Anwendungssystemen und die wachsende Zahl
ihrer Dienste fithrt zu immer grofleren Anzahlen an Servern und immer umfang-
reicherer Serverfunktionalitdat. Die klassischen Skalierungsprobleme der software-
technischen und administrativen Beherrschung grofler verteilter Systeme treten
hier deutlich zutage.
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Als ein erfolgversprechender Weg zu besser skalierenden Ansétzen wird derzeit die
Aufthebung der traditionellen Verschmelzung von Wissen und Ressourcen gesehen,
indem beide Groéflen — Wissen und Ressourcen — als orthogonal zueinander be-
trachtet werden. Wird eine Dienstleistung benotigt, so ist es zunéchst notwendig,
das hierzu notwendige Wissen und die notwendigen Ressourcen zusammenzufiih-
ren, und dies erfordert nun — da Ressourcen im Allgemeinen weniger mobil sind
als Wissen — die Kommunikation von Wissen. Wissenskommunikation treffen wir
heute in Form mobiler Objekte oder mobilen Codes an.

Als Ausfithrungsplattformen fiir mobile Objekte sind in der heutigen I'T-Land-
schaft virtuelle Java-Maschinen durch ihre Verbreitung im Kontext von Web-
Browsern wohletabliert. Sie bilden die Grundlage einer Vielzahl jiingerer Internet-
basierter E-Commerce- und E-Banking-Systeme, welche die Mobilitdt von Java-
Klassen dazu nutzen, Wissen in Form von Algorithmen (bspw. Authentisierungs-
protokolle oder Verschliisselungsalgorithmen) auf Klientenmaschinen zu trans-
portieren.

Bedingt durch diese Form industrieller Nutzung enthielt bereits die erste Gene-
ration virtueller Java-Maschinen Sicherheitskonzepte in Form von Separations-
mechanismen (die ,,sandboz), welche die Risiken der Ausfiihrung fremder Java-
Klassen fiir den Hostrechner begrenzen sollten. Die Starrheit dieser Mechanismen,
ihre anschliefende Flexibilisierung sowie ein steter Strom der Erkennung und Be-
seitigung von Sicherheitsliicken bedingen derzeit einen evolutionédren Prozess, der
in der nunmehr dritten Generation der Java-Sicherheitsarchitektur [GMPS97] zu
einer Fiille von Sicherheitsmechanismen gefiithrt hat, die wihrend des Ladens ei-
ner Java-Klasse (Abstammungspriifung, Integritdtspriifung, Bytecode-Priifung,
Beweis der Konformitét mit einer Sicherheitspolitik) oder wihrend ihrer Ausfiih-
rung (Sicherheitspolitiken, Sicherheitsdoménen, Zugriffsberechtigungen, Zugriffs-
objekte, Zugriffs- und Ressourcenkonsumiiberwachung) zur Anwendung kommen
[Gon9s].

Inzwischen werden jedoch auch die Grenzen dieser Entwicklung offensichtlich.
Die Vielzahl der sichtbaren und nutzbaren Sicherheitskonzepte und -mechanismen
konterkariert eines der elementarsten Prinzipien sicherer IT-Systeme: die Klar-
heit, Einfachheit und intellektuelle Beherrschbarkeit von Sicherheitspolitik,
-mechanismen und -architektur. Die Vielzahl der Elemente der heutigen Java-
Sicherheitsarchitektur und die Komplexitéit ihres Zusammenwirkens machen es
sehr problematisch, zeitaufwendig und kostenintensiv, prizise Aussagen iiber die
Einhaltung konkreter Sicherheitsanforderungen in einer auf mobilen Java-Klassen
basierenden verteilten Applikation zu machen, geschweige denn ist es praktikabel,
solche Aussagen einem formalen Beweisverfahren zu unterziehen. Den Verfassern
ist kein einziger gelungener Versuch bekannt, beispielsweise durch eine erfolg-
reiche Covert-Channel-Analyse fiir ein konkretes verteiltes Anwendungssystem
die Einhaltung eines Zugriffssteuerungsmodells in einer Java-Umgebung nach-



Vertrauensbasierte Sicherheit fiir mobile Objekte 3

zuweisen. Fiir die Hersteller und Betreiber Internet-basierter E-Commerce- und
E-Banking-Systeme hat dies zur Folge, dass trotz erheblicher Investitionen in
Design, Analyse und Implementierung der I'T-Sicherheitseigenschaften ein unkal-
kulierbarer Unsicherheitsfaktor verbleibt.

Auf der anderen Seite sind die Elemente der heutigen Java-Sicherheitsarchitektur
wohlbegriindet: Jedes Element ist riickfithrbar auf eine konkrete reale Bedrohung.
Wihrend also einerseits die Vielzahl der Elemente und ihr komplexes Zusammen-
wirken die Grenzen des Wachstums sichtbar werden lasst, ist andererseits ihre
jeweilige Aufgabe unverzichtbar.

Dieser Beitrag setzt sich mit diesem Konflikt auseinander und geht dabei den
Weg, Sicherheitspolitiken auf sehr hoher und anwendungsnaher Abstraktions-
ebene zu formulieren. Der Schliisselbegriff hierbei ist Vertrauen; hierunter wird
die Annahme verstanden, dass eine bestimmte Einheit (beispielsweise ein mobi-
les Objekt oder ein Gastgebersystem) sich in einer erwarteten, wohl definierten
Form verhélt. Auf Vertrauen basierende Sicherheitskonzepte stellen ein orthogo-
nales Konzept zu jenen dar, die iiber aktive Mafinahmen Sicherheit fiir potentiell
nicht vertrauenswiirdige Einheiten bieten. Wir untersuchen, welche Moglichkeiten
und Perspektiven auf Vertrauen basierende Sicherheitskonzepte fiir mobilen Code
oder mobile Objekte besitzen; Techniken also, die bereits heute im E-Commerce-
Bereich eingesetzt werden, um kunden- und applikationsspezifisches Wissen in
Form von Algorithmen zu transportieren. Dabei erachtet unser Ansatz neben der
Sicherheit des Gastgebersystems die Sicherheit des mobilen Objektes als gleich-
wertig; hierdurch wird der Transport sensitiver Informationen innerhalb mobiler
Objekte (Bilanzen, Transaktionsdaten, Kreditkarteninformationen) vertrauens-
wiirdig und erschlieBt damit ein weites Feld neuer Anwendungen. Wir schliefen
unseren Beitrag mit einem Beispiel, welches die Realisierung einer vertrauensba-
sierten Sicherheitspolitik in der Java-Sicherheitsarchitektur demonstriert.

2 Vertrauensbegriindende Eigenschaften

Dieser Abschnitt setzt sich mit den Eigenschaften von mobilen Objekten und
Gastsystemen auseinander, die zum Aufbau von Vertrauensbeziechungen notig
sind. Dabei stellen wir zwei Fragen in den Vordergrund: Welche FEigenschaften
eines mobilen Objekts/Gastsystems sind signifikant um Vertrauen aufzubauen?
Wer stellt diese Eigenschaften sicher?

Die Signifikanz der Eigenschaften lassen sich in zwei Klassen einteilen: Die Ei-
genschaften der ersten Ordnung sind im Regelfall fiir jedes mobile Objekt oder
Gastsystem von Bedeutung, wihrend die Eigenschaften der zweiten Ordnung nur
in bestimmten Anwendungsfillen zu beriicksichtigen sind. Die Aussage, welche
Eigenschaften bei einem Objekt oder einem Gastsystem vorhanden sind, wird
mit Hilfe von Etiketten getroffen, die einem mobilen Objekt oder Gastsystem
mittels kryptographischer Verfahren in verbindlicher Weise angeheftet werden.
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2.1 Beispiel

Zunichst sollen die Eigenschaften an einem konkreten Beispiel veranschaulicht
werden. Das Szenario besteht aus einem Groffunternehmen, dessen Mitarbeiter
eine Java Entwicklungsumgebung (IDE) gemeinsam mit einer Schulung fiir die
neue Programmiersprache erwerben mochte. Wahrend der Mitarbeiter kleinere
Betréage unmittelbar aus der Abteilungskasse zur Verfiigung hat, muss fiir gro-
Bere Summen ein Beschaffungsantrag beim Einkauf eingereicht werden. Mochte
ein Mitarbeiter an einer Schulung teilnehmen, muss er dies bei der zustdndigen
Personalabteilung beantragen. Um das Beispiel zu vereinfachen, soll davon aus-
gegangen werden, dass der Mitarbeiter die IDE bereits ausgewéhlt hat und diese
nun moglichst giinstig erwerben mochte. Die Vorgénge sollen durch ein mobiles
Objekt mit der typischen Funktionalitit eines mobilen Agenten erledigt werden.
Folgende Schritte sind in Abbildung 1 zu sehen:
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Abbildung 1: Erwerb einer IDE und Schulung

a) Das mobile Objekt (MO) wird am PC erstellt. Es enthélt Informationen, wel-
ches Produkt erworben werden soll sowie die Kriterien fiir die Auswahl einer
geeigneten Schulung. Da die Kosten fiir die IDE unterhalb eines gewissen
Betrags liegen, wird das mobile Objekt mit elektronischem Geld aus der Ab-
teilungskasse ausgestattet.

b) Um in dem vom Mitarbeiter vorgesehenen Zeitraum geeignete Termine fiir die
Schulung zu belegen, bewegt sich das mobile Objekt in den Personal Digital



Vertrauensbasierte Sicherheit fiir mobile Objekte 5

f)
g)

Assistent (PDA) des Mitarbeiters. Dort nimmt es die Termininformation des
in Frage kommenden Zeitraums auf.

Das mobile Objekt wandert nun iiber das Intra- in das Internet und sucht eine
geeignete Schulung fiir die aufgestellten Kriterien. Dabei wird ein moglicher
Termin mit Hilfe der bereits enthaltenen Kalenderinformationen abgestimmt.
Die Preise und Leistungen jeder einzelnen Firma inklusive mobiler, multime-
dialer Objekte zu Werbe- und Informationszwecken werden iibernommen.

Das mobile Objekt sucht nach dem giinstigsten Anbieter der Entwicklungs-
umgebung. Der Kauf wird mit elektronischem Geld durchgefiihrt und die Ent-
wicklungsumgebung inklusive eines Quittungsobjekts aufgenommen.

Das mobile Objekt bringt die IDE zum Mitarbeiter und schldgt mogliche Schu-
lungsangebote vor. Der Mitarbeiter entscheidet nun, welche Schulung er be-
suchen mochte.

Die Schulungsteilnahme wird der Personalabteilung (PA) gemeldet.

WEeil die Summe fiir die Schulung iiber einem gewissen Betrag liegt, wird die
Kosteniibernahme der Schulung beim Einkauf beantragt. Nach dessen Zustim-
mung nimmt das mobile Objekt Daten fiir die Erstellung der Rechnung auf,
die das Schulungsunternehmen spéter dem Einkauf zustellt.

Das mobile Objekt bestétigt bei der Schulungsfirma den vorlaufig reservierten
Termin und iibermittelt die Daten fiir die Rechnungserstellung.

Mit einer Bestétigung und den Schulungsunterlagen ausgestattet kehrt das
mobile Objekt zum Mitarbeiter zuriick.

2.2 Eigenschaften zur Etablierung von Vertrauen in

Gastsysteme

Folgenden Eigenschaften sind geeignet, eine Vertrauensbeziehung von einem mo-
bilen Objekt zu einem Gastsystem aufzubauen:

e Integritit und Vertraulichkeit in der Ablaufumgebung

— Keine Manipulation von Daten, Kode und Ausfihrung (1. Ordnung).
Diese Garantien sind essentiell, damit das Objekt in der Intention des
Besitzers agieren und die gestellten Aufgaben korrekt 16sen kann. So
konnte in einem Gastrechner einer Schulungsfirma ein Virus in das
Objekt eingeschleust werden, welches spéter in sensible Bereiche des
Unternehmens vordringt(e, f, g, i)!. Daher wurde in der Sicherheits-
politik des GroBlunternehmens festgelegt, dass mobile Objekte, die in
das Firmennetzwerk zuriickkehren, nur solche Netzknoten besuchen

!Die Buchstaben in der Klammer verweisen auf die Orte des Beispielszenarios in Abbildung

1, wo nach Ausfithrung der korrespondierenden Transition ein Bedrohungspotential vorliegt.
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diirfen, die iiber die oben genannte Zusicherung verfiigen. Diese kann
beispielsweise von dem Hersteller einer Ablaufumgebung oder einer
spezialisierten Firma gegeben werden (g, f)%.

— Systemaufrufe verhalten sich exakt nach ihrer Spezifikation (1. Ord-
nung). Wenn ein mobiles Objekt erstellt wird, muss der Programmierer
darauf Vertrauen koénnen, dass die Spezifikation der Ablaufumgebung
genau eingehalten wird. In unserem Szenario wére es denkbar, dass
Vergleichsoperationen der Ablaufumgebung auf einem Gastsystem so
gedndert sind, dass das eigene Angebot des Gastsystembetreibers im-
mer als das giinstigste zuriickgegeben wird (c, d). Der Hersteller der
Ablaufumgebung oder eine Firma, die Ablaufumgebung und Spezifi-
kation unabhéngig vergleicht, konnen eine solche Eigenschaft beschei-
nigen (k).

— Besitzer und Internetadresse des Gastsystems (1. Ordnung). Das Gast-
system und damit auch sein Besitzer haben physischen Zugang zu hos-
pitierenden mobilen Objekten. Daher hiangt die Sicherheit in hohem
MafBe davon ab, ob einem solchen Gastsystem getraut werden kann (c,
d). Dazu ist eine einwandfreie Identifizierung im Zusammenhang mit
der Netzadresse erforderlich, die von einer staatlichen Zertifikationsau-

toritdat durchgefiihrt werden sollte (h). Die Reputation eines Anbieters
baut sich durch die Erfahrungen der Netzgemeinde auf.

— Kein Ausspdhen von Code, Daten und Kommunikation mobiler Objek-
te (2. Ordnung). Im elektronischen Handel ist es hiufig erforderlich,
mobilen Objekten vertrauliche Informationen mitzugeben, die zum Er-
fiilllen einer Aufgabe benotigt werden. So enthélt das mobile Objekt
in unserem Beispiel elektronisches Geld zum Einkaufen der Softwa-
re und Teile des Terminkalenders des Mitarbeiters. Ein anderes Pro-
blem besteht im zweitbesten Angebot: Wenn ein Softwarehéndler die
Preise seiner Konkurrenten auslesen kann, kann er seinen Preis soweit
erhohen, dass er gerade noch den Zuschlag erhélt, obwohl er vorher
giinstigster war (c, d). Da es in vielen anderen Fillen vorstellbar ist,
dass die Vertraulichkeit eines Objektes nicht bedeutend ist (z.B. bei
wissenschaftlicher Literaturrecherche), wird diese Eigenschaft nur die
Ordnung 2 eingruppiert, auch wenn sie in einigen Bereichen von grofler
Bedeutung ist. Wenn Vertraulichkeit gegeben sein soll, kann sich dazu
der Betreiber eines Gastsystems rechtlich verpflichten oder eine Zerti-

fikationsautoritidt mit Kontrollmoglichkeiten dieses bescheinigen (d).

2Die iiberstrichenen Buchstaben in der Klammer verweisen auf die korrespondierenden Zerti-
fikationsbeziehungen in Abbildung 2.
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¢ Ressourcenanforderung mobiler Objekte

— Garantien (2. Ordnung). Mobile Objekte konnen Anforderungen besit-
zen, welche Ressourcen sie in welchem Umfang fiir die gestellte Aufga-
be bendtigen. Dies hilft dem Schutz vor Verfiigbarkeitsangriffen ebenso
wie der Garantie von Dienstequalitdten. So kénnte in unserem Beispiel
ein Softwarehéndler, der um einen zeitlich limitierten Sonderpreis der
Konkurrenz weifl, das mobile Objekt so lange authalten, bis das Ange-
bot ausgelaufen ist, um dann selbst den Zuschlag zu bekommen (c, d).
Folgende Ressourcen sollten beriicksichtigt werden: Prozessorleistung,
Speicherbedarf, Netzwerkbandbreite, Eingabe- und Ausgabeeinheiten,
Massenspeicherbedarf, Systemaufrufe von Bibliotheken und Prozess-
management. Die Garantie, welche Ressourcen fiir welche Zeitraume
den Objekten zur Verfiigung stehen, kann nur der Betreiber des Gast-
systems geben (j).

e Juristische Zusicherungen

— Verbindlichkeit von Informationen und Transaktionen (2. Ordnung).
Es ist selbstverstéindlich, dass sowohl Transaktionen wie auch Infor-
mationen eines Gastsystems verbindlich sein miissen. Wenn ein mo-
biles Objekt den giinstigsten Anbieter fiir die zu beschaffende IDE
auswerten mochte, muss gewéhrleistet sein, dass die herausgegebenen
Informationen verbindlich sind und damit das richtige Ergebnis ermit-
telt werden kann (c, d). Rechtliche Grundlagen dieser Art sind daher

von einer staatlichen Zertifikationsbehorde zu bescheinigen (1).

— Kopierrechtsnachweis (2. Ordnung). Ein mobiles Objekt kann kopier-
geschiitzte Informationen erwerben. Damit die Kopierrechte gewahrt
bleiben, muss das Gastsystem nachweisen, dass es ein Recht hat, diese
Informationen weiterzugeben. In unserem Falle mufl der Softwareher-
steller nachweisen, dafl er die Software des IDE Herstellers vertreiben
darf, bevor das Objekt die Software aufnimmt.

2.3 Eigenschaften zur Etablierung von Vertrauen in mobile
Objekte

Folgende Eigenschaften sind geeignet, eine Vertrauensbeziehung von einem Gast-
system zu einem mobilen Objekt aufzubauen:

e Integritit und Vertraulichkeit fiir Daten und Code des Gastsy-
stems

— Keine Funktionalitit zum Ausspionieren von Daten und Code (1. Ord-
nung). Unabhéngig von der Nutzung eines Gastsystems ist dessen Ver-
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Abbildung 2: Zertifikationsbeziehungen im Szenario

traulichkeit und Integritdt eine zentrale Forderung. Im angefiihrten
Beispiel konnten beispielsweise vertrauliche Daten des Groffunterneh-
mens (e, f, g, i) oder die Kundendaten eines Handelsunternehmens
(¢, d) ausgespaht werden. Diese Eigenschaften konnen vom Hersteller
eines mobilen Objektes bestéitigt werden, der auch eine Liste von Sy-
stemaufrufen mitliefern sollte, damit das Gastsystem eine potentielle
Bedrohung besser einschitzen kann (a). Ferner kann eine spezialisierte
Zertifikationsautoritdt nach Durchsicht des Quellkodes diese Eigen-
schaft bescheinigen.

Ausschlieflich spezifizierte Andgrungen an Daten und Code (1. Ord-
nung). In manchen Féllen sind Anderungen an Dateien (z.B. Registry
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unter Windows) fiir die Funktionsweise eines mobilen Objektes not-
wendig. Damit ein Gastsystem abschétzen kann, ob dies in Konflikt
mit der vorhandenen Konfiguration steht, sollte eine Liste von zu ver-
dandernden Daten mitgeliefert werden. Diese Liste liefert der Hersteller
des mobilen Objektes.

— Keine Viren, Trojanische Pferde oder Hintertiren vorhanden (1. Ord-
nung). Diese Eigenschaften sind grundlegend fiir die Sicherheit eines
Gastsystems. So wére eine Vireninfektion in einem Handelsunterneh-
men (c, d) fatal, weil durch einen regen Austausch mobiler Objekte ei-
ne hohe Verbreitung mit potentiellen Geschéftspartnern (e, i) erfolgen
wiirde. Diese Eigenschaft sollte von einer Autoritét der Wirtschaft ()
oder dem Hersteller eines mobilen Objektes erfolgen. Die I'T Abteilung
eines Unternehmens konnte aber auch eine Priifung der mobilen Objek-
te bei solchen Partnern, mit denen intensive Geschéftsbeziehungen be-
stehen, vornehmen. Dies wére im Szenario bei der Schulungsfirmay, ge-
geben (g), deren Informationsobjekte? iiber Schulungskurse in Schritt
¢ aufgenommen wurden.

— Hersteller und Besitzer eines mobilen Objekts (1. Ordnung). Der Soft-
warehersteller eines mobilen Objekts sowie dessen Besitzer, der das
Objekt fiir den Einsatz angepasst hat, sind ein wichtiger Faktor in
der Entscheidung, wie vertrauenswiirdig ein solches Objekt ist. Ein

Hersteller sollte diese Daten zu einem mobilen Objekt anbieten (b).

— Deinstallierungsoption (2. Ordnung). Falls ein mobiles Objekt mit 14n-
gerer Lebensdauer (wie z.B. die erworbene IDE) eine grole Anzahl von
Systeménderungen macht, sollte dem Gastsystem garantiert sein, dass
alle Anderungen riickgingig gemacht werden kénnen (e). Der Herstel-
ler eines mobilen Objektes kann eine solche Garantie geben (b).

e Ressourcennutzung mobiler Objekte

— Garantien (2. Ordnung). Zur Unterbindung von Verfiigbarkeitsangrif-
fen und Abgabe von Qualititsgarantien iiber Dienste kann vom mobi-
len Objekt eine Liste eingefordert werden, welche Ressourcen (Prozes-
sorleistung, Speicher, Netzwerkbandbreite, Massenspeicher, Prozess-
management) in welchem Umfang benétigt werden. Dies kann durch
den Hersteller oder Besitzer des mobilen Objekts bescheinigt werden.

e Juristische Zusicherungen

— Verbindlichkeit von Informationen und Transaktionen (2. Ordnung).
Fiir ein Gastsystem ist es oftmals von Bedeutung, dass Personen im

3In Abbildung 1 wurden diese mobilen Informations- und Werbeobjekte zwecks Ubersichtlich-
keit nicht dargestellt.
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juristischen Sinne die Verantwortung fiir Informationsaussagen und
Transaktionen ihrer mobilen Objekte iibernehmen. So muss sich ein
Schulungsunternehmen darauf verlassen konnen, dass sein Kunde auch
deren Kosten iibernimmt (h). Eine solche Eigenschaft sollte von ei-
ner staatlichen Zertifikationsautoritiit bescheinigt werden (i) oder bei-
spielsweise auch von einem Kreditkartenunternehmen, iiber welches
eine Transaktion abgerechnet wird.

3 Spezifikation vertrauensbasierter
Sicherheitspolitiken

Dieses Kapitel beschreibt einen Ansatz zur Spezifikation von Vertrauensbeziehun-
gen zwischen mobilen Objekten und ihren Gastsystemen. Auf der Grundlage der
Szenariendiskussion im vorangehenden Kapitel werden die zwei Grundelemente
einer vertrauensbasierten Sicherheitspolitik identifiziert und ihre Semantik wird
mittels einfacher Pridikatenlogik beschrieben. Anschliefend stellen wir auf der
Grundlage der pradikatenlogischen Beschreibung einen Spezifikationskalkiil vor,
der eine Ableitung ausfithrbarer Sicherheitspolitiken erlaubt. Zur Illustration grei-
fen wir in einem Beispiel einen Ausschnitt des obigen Szenarios auf und zeigen
dessen Formulierung im Spezifikationskalkiil. SchlieBlich demonstrieren wir den
Praxisbezug durch Integration der Beispielspezifikation als doménenspezifische
Sicherheitspolitik in die JDK1.2 Sicherheitsarchitektur.

3.1 Grundelemente einer Spezifikation

Die Grundelemente unserer Vertrauenslogik sind Principals, Etiketten (oder La-
bels) und Aussagen iiber ihre Vertrauenswiirdigkeit. In der Bedeutung dieser Be-
griffe lehnen wir uns eng an Burrows, Abadis und Needhams Logic of Belief
[BAN89] und die Terminologie in [BL76] an; tatséchlich kann der im folgenden
verwendete Labelbegriff als Verallgemeinerung der Bell /LaPadula-Labels zur Be-
schreibung der Vertraulichkeitsklassen von Dokumenten und der Vertrauenswiir-
digkeit von Principals angesehen werden. Hier wie dort dienen Labels zum Aus-
druck zugesicherter (zertifizierter) und zur Schaffung von Vertrauen geeigneter
Eigenschaften.

Abbildung 3 zeigt den grundsétzlichen Aufbau eines Labels. Die hier gezeigten
Komponenten sind als exemplarisch zu verstehen und ergeben sich in konkreten
Sicherheitsinfrastrukturen aus dem konkreten Lebenszyklusmodell von Zertifika-
ten. Eine ausfiihrliche Auflistung findet sich in [G&r00].

Mit solchen Labeln lassen sich nun Grundelemente zur Formulierung von Ver-
trauen wie folgt formulieren.

e TRUST ca [WITH RESPECT TO label
TRUST label  WHEN condition]
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Name des Labels Eineindeutige Identifizierung des Labels (e.g.
zu Riickrufzwecken)

Name des Signierers Eineindeutige Identifizierung des signierenden
Principals (Person oder Organisation)

Name der assoziierten Entitédt | Eineindeutige Identifizierung der Entitéat, iiber

mobiles Objekt)

die das Label eine Aussage trifft (e.g. Gastrechner,

Datum der Signierung, Informationen zur Implementierung eines
Giiltigkeitsdauer, etc. Lebenszyklusmodells
Priifungsverfiigungen durch den Aussteller vorgeschriebene

Validitatspriifungen (e.g. bei jeder Benutzung)

Zugesicherte Eigenschaft

Abbildung 3: Aufbau eines Labels

Vertrauen kann einerseits gegeniiber einem Principal in der Rolle einer

Zertifikationsautoritit deklariert werden, andererseits gegeniiber einem

bestimmten Label; beide Erklarungen kénnen durch optionale Einschrén-

kungen verfeinert werden. So wird auf einem Gastsystem der Bescheinigung
der Zertifikationsautoritidty (Abb. 2) des mobilen Objekts vertraut, dass

sich kein Virus im mobilen Objekt befindet (TRUST zay WITH RESPECT TO

KeinVirus-Label). Dies wird durch die Bedingung eingeschriankt, dass das

Zertifikat bei jeder Ausfithrung des mobilen Objekts auf Widerruf iiberpriift
wird (TRUST KeinVirus-Label WHEN LabelPriifung=JedeAusfiihrung).
Eine solche Festlegung der Uberpriifungshiufigkeit kann auch in den Me-
tadaten eines Labels festgelegt werden, wo eine Zertifikationsautoritat
festlegen kann, wie haufig das ausgestellte Label auf Widerspruchsfreiheit

gepriift werden soll, damit die Aussage dieser Autoritét als frisch angesehen

werden kann.

e label ALLOWS action [LIMITED BY resource-constraint] [WHEN con-

dition|

Diese Deklaration bestimmt, welche Aktionen bei welchem Label erfolgen

diirfen, optional eingeschrankt von der Anzahl der zu vergebenden Res-
sourcen und einer Bedingung. So darf ein mobiles Objekt, welches auf

einem Gastsystem hospitiert, ein Schreibzugriff in das ,,tmp“-Verzeichnis

bis zu einer Groéfle von 10MB vornehmen, wenn Virenfreiheit bescheinigt
wurde und noch mindestens 100MB auf der lokalen Festplatte an Spei-

cherplatz verfiigbar ist (KeinVirus-Label ALLOWS write LIMITED BY
(0OS_API.fname="tmp", OS_API.fsize=10MB) WHEN OS_API.diskfree

>= 100MB).

Zur Beschreibung der Semantik dieser Grundelemente verwenden wir im Folgen-

den eine einfache Prédikatenlogik. Dabei reichen die folgenden vier Pradikate

gemeinsam mit den genannten Schluffiregeln aus.
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3.1.1 Pradikate

trusted(ca) Préadikat einer Zertifikationsautoritdt, welches ihre Vertrauens-
wiirdigkeit ausdriickt; dieses umfassende Pradikat kann feingra-
nularer durch das zweistellige Pradikat

trusted(ca,l)  ausgedriickt werden, welches die Vertrauenswiirdigkeit der Zerti-
fikationsautoritiat ca nur in Bezug auf das Label [ ausdriickt.

fresh(l) Pradikat eines Labels, welches eine spezifizierbare Frischebedin-
gung erfiillt, z.B. dessen Giiltigkeit innerhalb eines bestimmten
Zeitintervalls iiberpriift wurde.

trusted(l) Préadikat eines Labels, dem vertraut wird.

enables(l,a)  Zweistelliges Pradikat, welches ausdriickt dass Label [ die Aktion
a erlaubt.

allowed(a) Prédikat einer Aktion, die auf Grund hergestellten Vertrauens zu-
lassig ist; stellt das Ziel der Anwendung der folgenden Schlussre-
geln dar.

3.1.2 Schlussregeln

Die Schlussregeln legen fest, auf welche Weise — ausgehend von Vertrauensspe-
zifikationen — die Erlaubnis zum Ausfiithren einer Operation durch eine mobiles
Objekt abgeleitet wird.

(1) Wenn wir einer Zertifikationsautoritét trauen, dann trauen wir ihr auch
beziiglich bestimmter von ihr ausgegebener Label:

Vea,l : trusted(ca) = trusted(ca,l)

(2) Wenn wir einer Zertifikationsautoritét hinsichtlich eines von ihr ausgegebe-
nen Labels trauen und dieses Label frisch ist, dann trauen wir auch dem
Label selbst:

Vea,l : trusted(ca,l) A fresh(l) = trusted(l)

(3) Wenn wir einem Label trauen und dieses Label eine Aktion ermdoglicht,
dann erlauben wir diese Aktion.

Vi, a : trusted(l) A enables(l, a) = allowed(a)

3.1.3 Semantik der Spezifikationselemente

Die Semantik der Spezifikationselemente wird durch eine gebréduchliche semigra-
phische Notation angegeben, die die Anwendung von Schlussregeln recht iiber-
sichtlich macht; sie ist zu lesen in der Form , Falls die Formeln oberhalb der Linie
gelten, so gilt anschliefend das Prédikat unterhalb der Linie“.
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TRUST ca
trusted(ca)

TRUST ca WITH RESPECT TO |
trusted(ca,l)

TRUST 1| WHEN condition A true(condition)
fresh(l)

1 ALLOWS a

enables(l, a)

1 ALLOWS a LIMITED BY resource-constraint A true(resource-constraint)

enables(l, a)

1 ALLOWS a WHEN condition A true(condition)
enables(l, a)

1 ALLOWS a WHEN condition LIMITED BY resource-constraint
A true(condition) A true(resource — constraint)
enables(l, a)

3.2 Spezifikationssprache

Zur Spezifikation einer vertrauensbasierten Sicherheitspolitik benotigen wir nun
noch eine konkrete Spezifikationssprache. Wir geben diese auszugsweise in einer
Backus-Naur Form an; <Ident> ist dabei ein wohlgeformter Identifier in der
Politik, welcher Principals und Label identifiziert und dessen konkrete Syntax
hier nicht weiter spezifiziert werden muss; das leere Produktionssymbol ist ,,&%.

Politik — Deklaration

<POL> ::= ,Policy* <Ident> ,=“ <pol_decl> ,End*“ <Ident> , . “;

<pol_decl> ::= ,Certification Authority Set:“ <ca-declaration>
,Label Set:“ <label-declaration>-
»Action Set:“ <action-declaration>
, Trust Specification:* <trust-specification-
,Right Specification:* <right-specifications> ;

Deklaration der Zertifikationsautoritaten

13

<ca-declaration> ::= <ca-list> | e , ; “;
<ca-list- = <Ident> ,, ; “ | <Ident> ., ; “ <ca-list> ;

Deklaration der Label

<label-declaration ::= <label-list | ¢ , ; “;
<label-list>- ::= <Ident> ,, ; ¢ | <Ident> ,, ; “ <label-list> ;
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Deklaration der Aktionen

(13

<action-declaration> ::= <action-list>~ | ¢ , ; “;
<action-list>- ::= <Ident> ,, ; “ | <Ident> ,, ; “ <action-list> ;

Spezifikation von Vertrauen

13

<trust-specification>- ::= <trust-list>- | ¢ ,, ; “;
<trust-list>- ::= <trust-statement- ,, ; “ | <trust-statement- ,, ; “ <trust-list>- ;
<trust-statement= ::= [ TRUST“ <ca> [\ WITH RESPECT TO* <label>]| |
»,TRUST* <label> [[ WHEN*“ <condition}>] ;

<ca := <Ident> ;

<label> ::= <Ident> ;

<condition> ::= <B-Exp> ;

Deklaration der durch Label erschlossenen Operationsrechte

13

<right-specification> ::= <right-list> | ¢ ,, ; ¢ ;
<right-list>- ::= <right> , ; ¢ | <right> ,, ; “ <right-list> ;

<right> ::= <label> | ALLOWS* <action> [, LIMITED BY* <resource-constraint ]|
[LZWHEN*“ <condition>| ;

<action> ::= <Ident> ;

<resource-constraint>- ::= <B-expre> ;

Bemerkungen

Das Nichtterminalsymbol <B_Exp>- steht fiir einen wohlgeformten boole’schen
Ausdruck im Pradikatenkalkiil erster Ordnung, in dem ausschlieilich Variablen
der Sicherheitspolitik mittels V, 3, A, V, = etc. verkniipft sind. Die Schreibweise
wohlgeformter Ausdrucke erfolgt in Anlehnung an [Man74], wobei ebenfalls die
dortige verkiirzte Form (,Va* statt ,,(Vz)“, ,x # y* statt ,—(z = y)* etc. immer
dann verwendet wird, wenn dies zu keinen Missverstindnissen fithren kann.

Die Deklaration der Aktionen dient der Verstandigung zwischen mobilem Objekt
und Gastrechner; sie erfolgt in Form einer Interface Definition Language (IDL),
wie sie unter anderem in Middlewaresystemen zu diesem Zwecke eingesetzt wird

(e.g. [ODjO9)).

3.3 Eine Beispielspezifikation

Die folgende Spezifikation skizziert das Beispiel aus Abschnitt 3.1. Die Formulie-
rung in der Spezifikationssprache ist unabhéngig von einer spezifischen Plattform
eines Gastrechners; dies duflert sich in der Formulierung der Aktionsnamen und
Ressourcenbeschréankungen. Die Transformation in eine plattformspezifische No-
tation kann einerseits manuell erfolgen; andererseits greifen fiir eine automatische
Transformation die bereits oben erwahnten IDL-Techniken.
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Policy Example =
Certification Authority Set:
Zat;
Label Set:
Kein Virus-Label;
Action Set:
write;
Trust Specification:
TRUST za; WITH RESPECT TO KeinVirus-Label;
TRUST KeinVirus-Label WHEN (LabelCheck=EachUse);
Right Specification:
KeinVirus-Label ALLOWS write
LIMITED BY (OS_API.fname=,tmp*, OS_API.fsize=10MB)
WHEN (OS_API.diskfree >= 100MB);
End Example.

Aus dieser Spezifikation l&8t sich nun durch sukzessive Anwendung der Schlussre-
geln das Pradikat allowed(write) fiir ein mobiles Objekt ableiten, welches mit ei-
nem Kein Virus-Label versehen ist, ausgestellt von der Zertifikationsautoritéit za,
und validiert vor der Benutzung, und dies unter der Randbedingung der Einhal-
tung der angegeben Limitationen geschieht.

3.4 Das Beispiel als Java-Domanenpolitik

Die Java-Sicherheitsarchitektur in der derzeitigen Version 1.2 besitzt grundsétz-
lich zwei Moglichkeiten zur Formulierung individueller Sicherheitspolitiken. Zum
einen kann die zu jeder Java-Installation gehorende Standard-Sicherheitspolitik
(implementiert durch die Java-Klasse Policy) durch eine Konfigurationsda-
tei individuell angepasst werden; {iiblicherweise geschieht dies mit Hilfe des
policytool-Werkzeugs. Diese Variante ist sehr bequem, jedoch hinsichtlich
der erreichbaren Ausdruckskraft recht beschrankt: moglich sind hiermit lediglich
Regeln der allgemeinen Form ,,falls Objekt von Ort X stammt und Zertifikations-
autoritat Y den Code unterschrieben hat, dann erlaube Operation Z*. Ausgedriickt
in der Notation der Konfigurationsdatei liest sich eine solche Regel in der Form:

keystore "my.keystore";

grant
signedBy "za_t",
codeBase "http://tu-ilmenau.de/ kuehnhau/java/mobileObjects/*"
{ permission java.io.FilePermission "tmp", "write"; };

codeBase gibt hierbei die Herkunft des mobilen Objekts an, signedBy fordert,
dass der Code des mobilen Objekts aus einem JAR-File stammt, welches mit
demjenigen privaten Schliissel signiert wurde, der zu dem in der Schliisseldaten-
bank my.keystore unter dem Namen za_t hinterlegten offentlichen Schliissel
passt.
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Dies reicht offensichtlich nicht aus, um auf natiirliche Weise vertrauensbasier-
te Sicherheitspolitiken ausdriicken zu kénnen. Wir betrachten daher eine zwei-
te Alternative zur Formulierung individueller Sicherheitspolitiken in der Java-
Sicherheitsarchitektur. Diese Spezifikationsform beruht prinzipiell auf dem Erset-
zen der Standard-Klasse Policy durch eine eigene Implementierung. Im folgenden
Beispiel wollen wir uns auf das zentrale Element dieser Klasse konzentrieren, die
Methode getPermissions. Diese Methode erhilt als Parameter Informationen
iiber ein mobiles Objekt und berechnet hieraus eine Sammlung von dem Objekt
zugebilligten Rechten. Diese Informationen sind in einem CodeSource-Objekt zu-
sammengefasst, welches unter anderem die Herkunft des mobilen Objektes (in
Form einer URL) sowie die an das Objekt angehefteten Label kapselt. Aus Platz-
griinden verwenden wir im Beispiel eine Java-dhnliche verkiirzende Schreibweise;
anzumerken ist schliefllich, dass diese Implementierung automatisch aus der Spe-
zifikation generierbar ist.

abstract PermissionCollection getPermissions(CodeSource codesource)
{ CASetType CASet = getCANames("my.keystore");
LabelSetType LabelSet = lookup(KeinVirus-Label,codesource.Labels) ;

// compute trust
if (includes(CASet, za_t)) then
if (signed(za_t, KeinVirus-Label)) then
marktrusted(za_t, KeinVirus-Label);
if (trusted(za_t, KeinVirus-Label)) then
if (checklabelvalidity(za_t, KeinVirus-Label)) then
markfresh(KeinVirus-Label) ;
if (trusted(za_t, KeinVirus-Label) && fresh(KeinVirus-Label)) then
marktrusted(KeinVirus-Label) ;

// compute permissions
if (trusted(KeinVirus-Label)) then
{ p = composePermissions("java.io.FilePermission","tmp","write");
// following resource limitation and test strongly depend on
// resource management facilities of implementation platform
r = composeRestrictions
("java.io.FileSizeRestriction","tmp", 10485760);
if (OS_API.diskfree >= 104857600) then return(p,r);
b
return(nil,nil);

}

Das erste Statement ist generiert aus der ersten <trust-specification> der Spe-
zifikation und leitet das Pradikat trusted(za_t, KeinVirus-Label) her. Das zwei-
te Statement ist generiert aus der zweiten <trust-specification>> und leitet das
Préadikat fresh(KeinVirus-Label) her. Das dritte Statement ist generiert aus der
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Schlussregel (2) und leitet das Pradikat trusted(KeinVirus-Label) her. Das vierte
Statement schliellich ist generiert aus der <right-specification- der Spezifikation
und leitet das Pridikat allowed(write) her.

4 Zusammenfassung

Die Verwendung von Vertrauen als Grundlage zur Formulierung von Sicherheits-
politiken wurde an einem Beispiel aus dem elektronischen Handel motiviert. Ver-
trauensbasierte Sicherheitspolitiken ermoglichen es, Vertrauen gegeniiber zuge-
sicherten Objekt- und Systemeigenschaften zu formulieren und hieraus Rechte
abzuleiten, welche die Interaktionen zwischen mobilen Objekten und ihren Gast-
gebersystemen bestimmen. Eine Vertrauensalgebra mit einer zugehorigen Spezi-
fikationssprache unterstiitzt durch ihren hohen Abstraktionsgrad und geringen
semantischen Abstand zwischen Realitét und Formulierungsprache das elementa-
re Prinzip der Einfachheit sicherer Systeme, ohne dass die Ausdrucksméchtigkeit
leidet. Eine exemplarische Umsetzung einer Sicherheitspolitikspezifikation auf die
Java-Sicherheitsarchitektur zeigte schliefflich die praktische Relevanz des vorge-
stellten Konzepts.
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